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Assunto: Avaliar a implementacdo das recomendac8es do Relatério de Auditoria n? 07/2022,
que trata da avaliagdo do processo de tratamento e resposta a incidentes de seguranca da
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Responsavel: Secdo de Auditoria de Tecnologia de Informacao

Processo Administrativo: PROAD 1113/2022
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1. INTRODUGAO

Apresenta-se neste relatdrio o resultado do 12 monitoramento realizado para verificar o
cumprimento das recomendac¢des de auditoria que avaliou os processos Tratamento e Resposta a
Incidentes de Seguranca da Informacdo e Gestdo de Continuidade de Tecnologia da Informacgdo, no
ambito do TRTS.

No ano de 2022, a SEAUD realizou, em Agao Coordenada do Conselho Superior da Justica do
Trabalho, auditoria para averiguar a aderéncia do TRT8 a implementacdo da ENSEC-PJ (Resolugdo CNJ n?
396/2021), no tocante a avaliacdo dos processos Tratamento e Resposta a Incidentes de Seguranca da
Informagdo. Os trabalhos foram concluidos em julho de 2022 com a emissao do Relatério de Auditoria
(RA) n2 07/2021 (documento 42).

A conclusdo dos trabalhos apresentou como resultado a necessidade de aprimoramento dos
controles internos dos processos supracitados. A equipe de auditoria, entdo, definiu 3 (trés)
recomendac¢bes de auditoria, todas acolhidas pela Presidéncia (documento 44).

Diante disso, este 12 monitoramento buscou verificar se as recomendacgoes, R.1, R.2 e R.3,
mencionadas no RA como 7.1, 7.2 e 7.3, foram cumpridas.

Ressalta-se que a SEAUD adotou como categorizacdo relativa ao status da recomendacao
aquela estabelecida pelo Manual de Auditoria do Poder Judiciario (secdo 3.4.2), aprovado pelo Conselho
Nacional de Justica, conforme abaixo.

Implementada - A unidade auditada realizou as agées consideradas necessdrias e suficientes pela
auditoria interna para o atendimento da recomendagdo.

N3do Implementada - A unidade auditada ndo se manifestou, ou manifestou-se, de forma justificada,
contrdria a implementacdo da recomendacgdo, porém, a auditoria interna ndo considerou razodveis
as justificativas apresentadas.

Em Implementacgao - A unidade auditada iniciou a agdo para atendimento da recomendacdo, porém,
a solugdo ndo estava completa no momento da elaboragdo do relatdrio de monitoramento.

Prejudicada - Recomendagdo que sofreu situagbes de mudanga no seu contexto que inviabilizou ou
tornou desnecessdrio o seu conteudo. A recomenda¢do perdeu seu objeto, ndo sendo possivel seu
atendimento pela unidade auditada.

2. ANALISE DO ATENDIMENTO DAS RECOMENDACOES

2.1 Recomendacgao R.1

Recomendar a SETIN que inclua, quando da elabora¢Go dos seus planos anuais de capacitagdo,
previsoes de agoes para o desenvolvimento de competéncias dos membros da ETIR (ERITIC) do TRTS.

2.1.1 Providéncia adotada pela drea responsavel

A Secretaria de Tecnologia da Informa¢do e Comunicacdo (SETIN), através da Divisdo de
Riscos e Seguranga da Informacdo (DISEG), apresentou em julho de 2023 um plano de agdo (doc 54) no
gual estabeleceu duas acbes a serem cumpridas, em relacdo a recomendacdo em tela.

Durante a reunido ocorrida no dia 10/10/2023, entre SEAUD e SETIN (cuja ata esta
registrada no doc 64), a unidade auditada manifestou a incidéncia de limitacdo orcamentaria para
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aplicacdo em capacita¢do de pessoal, e manifestou a concordancia sobre a necessidade da reformulagao
do Plano de A¢do para cumprimento da recomendacao.

Em resposta a RDI SEAUD 14/2023 (registrada no doc 68), a parte auditada informou o
status das agGes definidas no plano de agdo supracitado (documento 54), em relacdo a presente
recomendacdo, ndo havendo reformulacdo nas acGes anteriormente definidas. A definicdo da trilha de
aprendizagem selecionada para os membros da ETIR foi realizada pela prépria parte auditada, e
apresentada na reunido da ETIR ocorrida em 23 de novembro de 2023, conforme ata (doc 4 do PROAD
6650/2023).

2.1.2 Andlise da equipe de auditoria

Diante das acBes determinadas pelo plano de ac¢do fornecido pela SETIN / DISEG, a SEAUD/
SeATI a efetividade das mesmas com relacdo ao cumprimento da presente recomendacdo. Observou-se
que ndo houve, dentre as a¢des estabelecidas pela parte auditada, o acréscimo da previsdo de que a
trilha de capacitacdo definida seja formalizada nos planos anuais de capacitacdo da SETIN, referenciando
os membros da ETIR.

A SEAUD verificou que, em pese a realizacdo das acGes constantes no plano de acdo
estabelecido, apesar de ter sido definida pela parte auditada uma trilha de qualificagdo para os membros
da ETIR, a recomendacdo ndo foi cumprida, uma vez que ndo ha evidéncia da inclusdo da trilha de
capacitacdo da ETIR nos planos anuais de capacitagao da SETIN, com o objetivo de que a prépria unidade
auditada possa fazer o acompanhamento da efetiva execucdo da trilha de capacitacdo pelos membros da
ETIR. Dessa forma, conclui-se que a recomendacdo R.1 estd em implementacdo pela unidade.

2.1.3 Status da Recomendacdo

Recomendag¢io EM IMPLEMENTACAO

2.2 Recomendagao R.2

Recomendar das equipes responsdveis pelos preenchimentos dos relatorios envolvendo incidentes de
seguran¢a da informacdo (em especial da Segéio de Infraestrutura e Redes/COINS - atual
Coordenadoria de Infraestrutura Tecnoldgica - COINT), sempre que ocorrerem incidentes dessa
natureza, que elaborem relatérios técnicos relativos as ocorréncias, devendo, a Assisténcia de
Seguranca da Informagdo (atual Divisdo de Riscos e Seguranga da Informagdo - DISEG), acompanhar
as equipes, no sentido de certificar-se acerca do efetivo preenchimento desses relatorios.

2.2.1 Providéncia adotada pela area responsavel

A SETIN apresentou, através da DISEG, em julho de 2023 um plano de a¢do (doc 54) no qual
estabeleceu quatro a¢des a serem cumpridas, em relagcdo a recomendagdo em tela. As a¢des citadas no
plano de ac¢do foram: (i) a criacdo de um questionario sintético e relatério analitico (detalhado) para
registro de incidentes; (ii) da Reunido da Equipe da ETIR, a fim de formalizar questionario simplificado e
relatério analitico e processo para preenchimento e acompanhamento; (iii) a revisdo do Processo de
Gerenciamento de Incidentes; e (iv) Autuacdo de PROAD para registro e acompanhamento das
atividades da ETIR.

Em resposta a RDI SEAUD 14/2023 (registrada no doc 68), a unidade informou o status das
acbes em questdo, disponibilizando o link para o formulario elaborado para o registro de incidentes, e a
ata de reunido onde o assunto foi levado a aprecia¢do da ETIR (doc 4 do PROAD 6650/2023). A ata ndo
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deixa explicita a informacgdo de que o formulario foi aprovado pelo colegiado, registrando somente que
foi apresentado para homologacao.

2.2.2 Andlise da equipe de auditoria

Diante das a¢es determinadas pelo plano de ag¢do fornecido pela SETIN / DISEG, a SEAUD /
SeATl analisou a efetividade das a¢des com relacdo ao cumprimento da presente recomendacdo.
Avalia-se como positiva a elaboracdao do formulario padronizado para o registro de incidentes pelas
unidades técnicas da SETIN, e a submissdo do mesmo a apreciacdo da ETIR. Contudo, para que a
recomendac¢do seja cumprida, é necessario que a acdao de revisdo do processo Gerenciamento de
Incidentes, prevista no plano de a¢do da DISEG, seja feita com o objetivo de prever o preenchimento do
formulario pelas equipes quando houver a ocorréncia de incidentes de seguranca da informacao.
Ademais, é necessario que a unidade estabeleca a¢des que garantam o preenchimento do formulario, de
forma a garantir a efetividade do registro de incidentes, assim como a possibilidade de
acompanhamento pela DISEG, que deve monitorar e orientar as equipes em relagdao ao correto registro
das informagbes pertinentes. Portanto, ainda ndo ha evidéncias que permitam atestar o cumprimento
do objetivo da presente recomendacao.

2.2.3 Status da Recomendacdo

Recomendag¢do EM IMPLEMENTAGAO.

2.3 Recomendagdo R.3

Recomendar a SETIN que realize os testes de continuidade dos servicos essenciais de TI, bem como
produza a documentagdo correlata, de forma regular e anual, a comegar no corrente ano de 2022.

2.3.1 Providéncia adotada pela area responsavel

A Secretaria de Tecnologia da Informacdo e Comunicacdo (SETIN), através da Divisdo de
Riscos e Seguranga da Informacdo (DISEG), apresentou em julho de 2023 um plano de agdo (doc 54) no
gual estabeleceu cinco acdes a serem cumpridas, em relagcdo a recomendacdo em tela.

Durante a reunido ocorrida no dia 11/10/2023, entre SEAUD e SETIN (cuja ata esta
registrada no doc 65), a DISEG manifestou-se de forma a explicitar as razdes pelas quais a execucdo dos
testes de continuidade em relagdo aos sistemas essenciais ndo foram realizados em sua totalidade.
Dentre os problemas levantados figuraram: (i) a ndo definicdo pela Alta Administracdo dos servicos
essenciais do TRTS; (ii) A ndo possibilidade da atualizagdo do rol de sistemas e servigos essenciais de TIC,
frente ao Subcomité Gestor de TIC, pois tal atualizacdo depende da definicdo pela Alta Administracdo
dos servigos essenciais; (iii) Alteracdes no ambiente tecnolégico do Tribunal, em especial a migracdo do
PJe para a nuvem da AWS, que fez o teste ja em execugao em relagao a esse sistema perder o objeto.

Em resposta a RDI SEAUD 14/2023 (registrada no doc 68), a parte auditada informou status
das ac¢Oes definidas no plano de agdo supracitado (documento 54), em relagdo a presente
recomendacdo, ndo havendo reformulacdo nas ac¢des, mas apenas a atualizacdo dos prazos
estabelecidos. As a¢des estabelecidas pela parte auditada foram: (i) Participagdao na Oficina de Design
Thinking que definird os servicos essenciais do TRTS; (ii) a formalizacdo, junto ao Subcomité Gestor de
TIC, de proposta para atualizacdo do rol dos sistemas e servigos essenciais de TIC; (iii) a atualizacdo do
Processo de Continuidade de Servicos Essenciais de TIC, a fim de contemplar todos os servicos essenciais
formalizados; (iv) a criagdo de um Plano de Testes referente ao Processo de Continuidade de Servigos
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Essenciais de TIC atualizado; e (v) a execucdo do Plano de Testes de Continuidade dos Servigos
Continuados de TIC. Destaca-se que a unidade auditada informou que ndo ha previsao para realizacdo da
Oficina para definicdo dos servicos essenciais.

2.3.2 Andlise da equipe de auditoria

Diante das acdes determinadas pelo plano de a¢do fornecido pela SETIN / DISEG, a SeATl /
SEAUD analisou a efetividade das acdes com relagdao ao cumprimento da presente recomendacao.

Em que pese a DISEG ter elaborado um plano de a¢do que define acdes para implementar a
recomendac¢do, a conclusdo dos testes estd prevista para julho de 2024. Cabe ressaltar que a
recomendacdo foi formalizada no Relatdrio de Auditoria n2 07/2022, publicado em julho de 2022, sendo
a ciéncia da unidade auditada registrada no PROAD em agosto de 2022. Dessa forma, foi recomendado
gue os testes de continuidade fossem realizados a partir do ano de 2022. Alerta-se para o risco inerente
de descontinuidade dos servigos essenciais de TIC que a administragdo estd assumindo ao postergar tais
testes.

O plano de acdo apresentado estabelece uma relacdo de dependéncia entre os testes de
continuidade e a definicdo, pela Oficina de Design Thinking, dos servicos essenciais, o que inviabilizou,
segundo a unidade, o planejamento e execu¢do dos mesmos até o presente momento. A SEAUD sugere
que a estratégia que envolve essa acdo seja revista, a fim de se avaliar a efetividade da mesma em
relacdo a definicdo dos servicos essenciais pela alta administracdo, ou a possibilidade de se estabelecer
uma acdo alternativa que possa ser resolvida de forma mais rapida e previsivel, dada a necessidade de
mitigacdo do risco envolvido.

A andlise da equipe de auditoria reconhece a importancia da intencdo da unidade em
priorizar os testes de continuidade necessarios em relagdo ao Ple, enfatizando, contudo, que a resposta
da DISEG a RDI SEAUD 14/2023 n3o deixa claro se os prazos estabelecidos para as acbes de criacdo e
execucao do Plano de Testes dos Servigcos Continuados de TIC, se referem ao teste de continuidade do
Ple especificamente. Contudo, cabe destacar que a recomendacdo so sera efetivamente cumprida com a
realizacdo dos testes de continuidade de todos os servicos essenciais do Tribunal.

2.2.3 Status da Recomendacéo

Recomendagdo EM IMPLEMENTACAO.

3. CONCLUSAO

O monitoramento de recomendag¢des é etapa fundamental do trabalho de auditoria. O
monitoramento consiste na adocdo de acbes pela SEAUD para verificar se as unidades auditadas
cumpriram, implementaram, as recomendagdes emitidas pela Auditoria e se as medidas adotadas foram
suficientes para solucionar a situacdo apontada pela Auditoria.

A responsabilidade de atendimento as recomendagBes emitidas pela Secretaria de
Auditoria compete, inicialmente, aos gestores das unidades auditadas. A SEAUD cabe estabelecer e
realizar o processo de monitoramento da implementacdo das recomendacdes, verificando a efetividade
de suas recomendacoes.

No tocante ao atendimento das recomendagbes presentes no Relatério de Auditoria n2
07/2022, verificou-se que as 3 recomendacGes encontram-se ainda em fase de implementacdo pela
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SETIN/DISEG. A andlise da SEAUD é de que as a¢des definidas no plano de ac¢do da unidade nio sio
suficientes para garantir o cumprimento das recomendacgdes.

Em relacdo a recomendacdo R.3, alerta-se para o risco inerente de descontinuidade dos
servicos essenciais de TIC que a administragdo assume quando decide postergar tais testes, dada a
dependéncia estabelecida pela parte auditada em relacdo a realizacdo da Oficina de Design Thinking
para a definicdo dos servicos essenciais, que segundo a unidade ndo tem prazo definido para conclusao.
Ressalta-se ainda que o cumprimento da recomendag¢do encontra-se pendente desde a publicacdo do
Relatdrio de Auditoria n2 07/2022, que ja previa a necessidade da realizacdo dos testes a partir de 2022.

4. PROPOSTA DE ENCAMINHAMENTO

Ante o exposto, submete-se o presente relatério a Presidéncia do TRT da 82 Regido,
conforme disposto no artigo 52, da Resolucdo CNJ n? 309/2020, para conhecimento dos resultados
obtidos no 12 monitoramento das recomendacdes expedidas no Relatério de Auditoria n2 07/2022.

Por oportuno, a Secretaria de Auditoria prop&e a continuidade do monitoramento e, ainda,
que a SETIN/DISEG reformule o plano de ag¢do no prazo de 30 dias, submetendo o documento para
avaliacdo da SEAUD neste prazo. O plano de acdo deve conter pelo menos: (i) objetivo geral que se
pretende alcancar por meio das acOes; (ii) acbes que serdo realizadas; (iii) objetivo de cada uma das
acoes; (iv) cronograma para desenvolvimento das agdes; e (v) responsavel pela execucdo de cada acdo.

Belém, 14 de dezembro de 2023.

Assinado de forma digital
MARCIO MAGALHAES MS;'F?S;M:G‘XE"’AEE'D; por
DE ANDRADE ANDRADE SILVA:30883091

. Dados: 2023.12.14 15:38:10
SILVA:30883091 i

Mdrcio Magalhdes de Andrade Silva
Chefe da Sec¢do de Auditoria de Tecnologia da Informacgao - SeATI

LUCIANA Assinado de forma

digital por LUCIANA
KELLY MAIA  keLLy mAIA
CORREIA:308 CORREIA:30882557

Dados: 2023.12.14
82557 15:42:45 -03'00'

Luciana Correia
Diretora da SEAUD
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