PODER JUDICIARIO
TRIBUNAL REGIONAL DO TRABALHO DA 82 REGIAO

PORTARIA PRESI N° 222, DE 09 DE MARCO DE 2017

A DESEMBARGADORA PRESIDENTE DO TRIBUNAL REGIONAL DO TRABALHO DA
OITAVA REGIAO, no uso de suas atribuicdes legalis e regimentais,
e

CONSIDERANDO ¢} que consta no Planejamento
Estratégico de Tecnologia da Informacdo e Comunicacdo da
Justica do Trabalho da 8% Regido, aprovado em Resolucdo TRTS8
N° 067/2015 - Processo N° 02707/2015,

CONSIDERANDO a necessidade de otimizar os controles
de seguranca da informacdo da ISO/IEC 27.001 que sdo aderentes
a Politica de Seguranca da Informacdo aprovada pelo Tribunal,
de forma a alcancar os objetivos estratégicos do PETI 2015-
2020,

RESOLV E:

I - Aprovar os controles de seguranca da informacéao
da ISO/IEC 27.001 considerados aderentes ao Tribunal, resultado
de andlise realizada pelos gestores da Secretaria de Tecnologia
da Informacdo (SETIN) :

Controles da ISO 27001 - 51 (cinquenta e um) Controles Aderentes a
Politica de Seguranca da Informagdo do TRT da 8°® Regiéo

5.1.1 Politicas para segurancga da informacdo;

5.1.2 Andlise critica das politicas para a seguranca da
informacéo;

7.1.2 Termos e condicdes de contratacéo;

7.2.2 Conscientizacdo, educacdo e treinamento em seguranca da

informacéo;

Processo disciplinar;

Responsabilidades pelo encerramento ou mudancga da

contratacgdo;

Inventario dos ativos;

Proprietario dos ativos;

Uso aceitéavel dos ativos;

Devolucdo de ativos;

Classificacdo da informacéao;

Tratamento dos ativos;

Descarte de midias;

Politica de controle de acesso;

Acesso as redes e aos servicos de rede;

Registro e cancelamento de usuario;

Provisionamento para acesso de usuario;

Gerenciamento de direitos de acesso privilegiados ;
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Gerenciamento da informacdo de autenticacdo secreta de
usuarios;
Andlise critica dos direitos de acesso de usuario;
Retirada ou ajuste de direitos de acesso autenticacéo
secreta;
Uso da informacdo de autenticacdo secreta;
Restricdo de acesso a informacéo;
Procedimentos seguros de entrada no sistema (logon);
Perimetro de seguranca fisica;
Controles de entrada fisica;
Escolha de local e protecdo do equipamento;
Remocdo de ativos;
Reutilizacdo e alienacdo seguras de equipamentos;
Controles contra malware;
Coépias de seguranca das informacdes;
Registro de eventos;
Protecdo das informag¢des dos registros de eventos (logs);
Registros de eventos (log) de Administrador e Operador;
Sincronizacdo dos reldgios;
Instalacdo de software nos sistemas operacionais;
Gestdo de vulnerabilidades técnicas;
Restrigcdes quanto a instalacdo de software;
Controles de auditoria de sistemas de informacdo;
Acordos de confidencialidade e ndo divulgacgéo;
Politica de seguranca da informacdo no relacionamento com
os fornecedores;
Responsabilidades e procedimentos;
Notificacdo de eventos de seguranca da informacéo;
Notificando fragilidades de seguranca da informacéo;
Resposta aos incidentes de seguranca da informacdo;
Aprendendo com os incidentes de seguranca da informacdo;
Coleta de evidéncias;
Planejando a continuidade da seguranca da informacdo;
Implementando a continuidade da seguranca da informacédo;
Direitos de propriedade intelectual;
Anédlise critica independente da seguranca da informacéo;
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IT - A implantacdo dos controles devera ser
conduzida por projeto préprio, com definicdo de gerente do
processo com lotacdo na SETIN, cronograma, deliberacdes e
resultados apresentados na Comité de Governanga de TIC;

III - Esta Portaria entra em vigor na data de sua
publicacd&o no Didrio Eletrdnico da Justica do Trabalho;

Publique-se, dé-se ciéncia e cumpra-se.

SUZY ELIZABETH CAVALCANTE KOURY
Presidente



