PODER JUDICIARIO
TRIBUNAL REGIONAL DO TRABALHO DA 82 REGIAO

PROCESSO TRT PROAD N° 467/2022 RESOLUGAO TRT8 N° 020/2022

ESTABELECE a Norma de Utilizacéo
dos Recursos de Tecnologia da
Informacao e Comunicacéo no
ambito do Tribunal Regional do

Trabalho da 8% Regido.

O EGREGIO TRIBUNAL REGIONAL DO TRABALHO DA OITAVA REGIAO,
no uso de suas atribuig¢des legais e regimentais e, em sessdo
ordinadria hoje realizada, sob a Presidéncia da Excelentissima
Desembargadora GRAZIELA LEITE COLARES; presentes as
Excelentissimas Senhoras Desembargadoras e o0s Excelentissimos
Senhores Desembargadores, MARIA VALQUIRIA NORAT COELHO,
Vice-Presidente; MARY ANNE ACATAUASSU CAMELIER MEDRADO,
Corregedora-Regional; ROSITA DE NAZARE SIDRIM NASSAR, GEORGENOR DE SOUSA
FRANCO FILHO, JOSE EDILSIMO ELIZIARIO BENTES, FRANCISCA OLIVEIRA
FORMIGOSA, FRANCISCO SERGIO SILVA ROCHA, SUzZY ELIZABETH CAVALCANTE KOURY,
MARCUS AUGUSTO LOSADA MAIA, MARIO LEITE SOARES, SULAMIR PALMEIRA MONASSA
DE ALMEIDA, LUIS JOSE DE JESUS RIBETRO, WALTER ROBERTO PARO, IDA SELENE
DUARTE SIROTHEAU CORREA BRAGA, MARIA ZUILA LIMA DUTRA, PAULO ISAN COIMBRA
DA SILVA JUNIOR, RAIMUNDO ITAMAR LEMOS FERNANDES JUNIOR e ANTONIO OLDEMAR
COELHO DOS SANTOS. Presente a Procuradora do Trabalho, Doutora RITA
MOITTA PINTO DA COSTA.

CONSIDERANDO as diretrizes para a Gestdo de Seguranca da
Informacdo no ambito do Poder Judicidrio, publicada em Jjunho de
2012 pelo Conselho Nacional de Justica, que estabelece a criacgdo

de uma estrutura normativa de seguranca da informacdo que
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contemple a utilizacdo de recursos de tecnologia da informacdo e

comunicacéao;

CONSIDERANDO as ferramentas corporativas de Tecnologia da
Informacdo disponiveis para uso no admbito do Tribunal Regional do

Trabalho da 8% Regido;

CONSIDERANDO a necessidade de regulamentar a utilizacédo
dos servicos de acesso a Internet, comunicacdo eletrdnica,
estacdes de trabalho e outros recursos de Tecnologia da Informacdo

no dmbito do Tribunal Regional do Trabalho da 8% Regido;

CONSIDERANDO a Resolucdo CNJ N° 407 de 18/08/2021, que
instituiu o Plano Complementar de Comunicacdo Interna dos
Tribunais e a necessidade de manutencdo de um canal permanente de
comunicacgdo entre os 6rgdos diretivos e @ o©0s servidores e

magistrados componentes do tribunal;

CONSIDERANDO a Resolucdo CNJ N° 370 de 28/01/2021, que
estabeleceu a Estratégia Nacional de Tecnologia da Informacdo e

Comunicacdo do Poder Judicidrio (ENTIC-JUD);

CONSIDERANDO a Resolucdo CNJ N° 396 de 07/06/2021, que
instituiu a Estratégia Nacional de Segurancga Cibernética do Poder

Judiciadrio (ENSEC-PJ) ;

CONSIDERANDO a Portaria CNJ N° 162 de 10/06/2021, que
aprovou Protocolos e Manuais criados pela Resolucdo CNJ n°

396/2021;

CONSIDERANDO © que consta nos autos do Processo
Administrativo Eletrdénico TRT8 n°® 467/2022;
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CONSIDERANDO a deliberacdo do Egrégio Tribunal Pleno em

sessdo ordinadria do dia 06 de junho de 2022;
RESOLVE, a unanimidade:

Art. 1° Estabelecer a Norma de Utilizacdo dos Recursos
de Tecnologia da Informacdo e Comunicacdo no &ambito do Tribunal

Regional do Trabalho da 8a Regiédo.

CAPITULO I
DOS CONCEITOS E DEFINICOES

Art. 2° Para os efeitos desta Resolucdo aplicam-se as

seqguintes definicdes:

I - Canal de Comunicacgdo Interna dos Tribunais: Canal de
comunicacdao composto pela Escola Nacional de Formacao e
Aperfeicoamento de Magistrados (Enfam), Escola Nacional de
Formacdo e Aperfeicoamento de Magistrados do Trabalho (Enamat),
Conselho da Justica Federal (CJF), Conselho Superior da Justica do
Trabalho (CSJT) e Conselho Nacional de Justica (CNJ);

IT - Comité Gestor de Seguranca da Informagdo: grupo de
pessoas com a responsabilidade de assessorar a implementacdo das
acdes de seguranca da informacdo e comunicac¢cdes no ambito deste

Tribunal;

IIT - Disponibilidade: propriedade de que a informacéo
esteja acessivel e utilizavel sob demanda por uma pessoca fisica ou

determinado sistema, 6rgdo ou entidade;

IV - Firewall: ferramenta para evitar acesso ndao
autorizado, tanto na origem quanto no destino, a uma ou mais
redes. Podem ser implementados por meio de hardware ou software,

ou por meio de ambos. Cada mensagem que entra ou sai da rede passa



*l}:.ﬂg’“'&v»\\ £
DERATIVA i

PODER JUDICIARIO
TRIBUNAL REGIONAL DO TRABALHO DA 82 REGIAO

pelo firewall, que a examina a fim de determinar se atende ou néo

os critérios de seguranca especificados;

V - nuvem: modelo de fornecimento e entrega de tecnologia
de informagdo que permite acesso conveniente e sob demanda a um
conjunto de recursos computacionais configurédveis, sendo que tais
recursos podem ser provisionados e liberados com minimo

gerenciamento ou interacdo com o provedor do servico de nuvem.

VI - Recursos de Tecnologia da Informacdo e Comunicacéo:
recursos gue processam, armazenam e/ou transmitem informacdes,
tais como aplicagdes, sistemas de informacéo, computadores,
notebooks, servidores de rede, equipamentos de conectividade e

infraestrutura;

VII - Rede de computadores: conjunto de computadores,
interligados por ativos de rede, capazes de trocar informacdes e

de compartilhar recursos, por meio de um sistema de comunicacdo;

VIII - Sistema de Comunicacdo Eletrdnica: correio

eletrénico (e-mail);

IX - Solugcdo de Colaboracdo e Comunicag¢do Corporativa:
solugdo composta pelo sistema de comunicacdo eletrdnica e pelo
chat de troca de mensagens, suite de escritdério on-line,
repositédrio de arquivos na nuvem corporativa, ferramentas para

reunides virtuailis e videoconferéncias.

X - Usuario: magistrado, servidor, estagiario, menor
aprendiz, voluntéario, empregado ou prestador de servigos,
habilitado pela administracdo para acessar os ativos de informacéo

do Tribunal.
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capiTuLo II
DAS DISPOSIGCOES GERAIS

Art. 3° O uso das estacgdes de trabalho, da comunicacéo
eletrdénica e dos recursos de Internet é restrito a esfera
profissional e a coleta de informacdes que sirvam de apoio ao

exercicio da atividade jurisdicional ou administrativa.

CAPITULO III

DO SISTEMA DE COMUNICAGAO ELETRONICA

Art. 4° As comunicacdes oficiails serdo realizadas,
preferencialmente, por via eletrdnica, mediante a wutilizacdo do
sistema de comunicacdo eletrbdnica deste Tribunal, evitando-se,

tanto quanto possivel, a impressdo do conteudo das mensagens.

Art. 5°¢ A Secretaria de Tecnologia da Informacéo

disponibilizard solucdo de colaboracdo e comunicacdo corporativa.

Pardgrafo uUnico. A Secretaria de Tecnologia da Informacédo
é a responséavel pela atualizacdo da ferramenta de solucdo de

colaboracdo e comunicacdo corporativa.

Art. 6°. A Secretaria de Tecnologia da Informacéo
disponibilizara grupos de e-mail no sistema de comunicacgdo

eletrbnica dos seguintes tipos:

I - Lotacdo: grupos de contas associados as unidades
organizacionais onde os magistrados e servidores sdo lotados

conforme sistema de recursos humanos;

IT - Selecdo: grupos gque possam ser montados baseados em
critérios do sistema de recursos humanos como: lotacdo, cargos

efetivos ou funcdes;
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ITT - Agrupamento: unido em um Unico grupo de varios

grupos de lotacdo e/ou selecdo. Grupos aninhados; e

IV - Servicos: grupos gque contém contas de e-mail gque né&o
atendem a nenhum critério especifico e visam atender projeto,

demanda individual ou subdivisdo de uma unidade organizacional.

§ 1° 0Os grupos do inciso I serdo nomeados conforme
sigldrio constante no anexo do Manual de Organizacdo do Tribunal.

Todo usudrio deverd estar associado a pelo menos um grupo Lotacéo.

§ 2° Os grupos dos incisos I, II e III terdo seus membros
atualizados automaticamente mediante alteracdo no sistema de

recursos humanos sem a necessidade de abertura de chamados.

§ 3° No <caso do grupo IV os membros deverdo ser
atualizados manualmente, conforme solicitacéo da unidade

organizacional.

Art. 7°. Deverdo ser observados os padrdes de envio de

mensagens estabelecidos nesta resolucdo.

§ 1° O envio de mensagens para o endereco eletrbnico
todos@trt8.jus.br ¢é restrito ao(a) Desembargador(a) Presidente,
ao(a) Desembargador(a) Vice Presidente, ao Canal de Comunicacdo
Interna dos Tribunais e aos(as) Assessores(as) de Cerimonial e de

Comunicacdo e seus respectivos substitutos;

§ 2° 0O envio de mensagens para o endereco eletrdnico
desembargadores@trt8.jus.br ¢é restrito aos Desembargadores, ao
Canal de Comunicacéo Interna dos Tribunais e ao(a)
Secretario(a)-Geral Judiciario(a), ao(a) Secretéario(a)-Geral da

Presidéncia, ao(a) Assessor (a) de Cerimonial, ao(a)
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Diretor (a) -Geral, ao(a) Assistente da Revista e Publicacbes, e

seus respectivos substitutos.

§ 3° O envio de mensagens para o endereco eletrdnico
magistrados@trt8.jus.br é restrito aos Magistrados, ao Canal de
Comunicacdo Interna dos Tribunais e ao(a) Secretéario(a)-Geral
Judiciario(a), ao(a) Secretédrio(a)-Geral da Presidéncia, ao(a)
Secretario(a) da Corregedoria, ao(a) Assessor(a) de Comunicacéo,
ao(a) Assessor(a) de Cerimonial, ao(a) Diretor(a)-Geral, ao(a)
Assistente da Revista e Publicacbdes, ao(a) Assistente da Escola

Judicial, e seus respectivos substitutos.

§ 4° 0O envio de mensagens para o endereco eletrdnico
servidores@trt8.jus.br é restrito ao (a) Desembargador (a)
Presidente, ao(a) Desembargador(a) Vice Presidente, aos ocupantes
de Cargos em Comissdo e ao(a) Diretor (a)-Geral, ao(a) Assessor(a)
de Cerimonial, ao(a) Assessor (a) de Comunicacéo, e seus

respectivos substitutos.

Art. 8° Todas as correspondéncias administrativas e
judiciais expedidas através do sistema de comunicacdo eletrdnica
deverdo conter apenas, o contetdo da mensagem e a assinatura do
remetente, conforme padrdo abaixo, no final das mensagens, com
fonte Sans Serif, tamanho normal:

Nome completo do usudrio;,

Fung¢do ou Cargo;

Coordenadoria ou Divisdo (Exemplo: COGIN - Coordenadoria de Governanca
Institucional);

Unidade Organizacional (Exemplo: PRESI - Presidéncia, GABXXX - Gabinete
do Desembargador XXXXX; SETIN - Secretaria de Tecnologia da Informacdo);
TRT8 - Tribunal Regional do Trabalho da 8* Regido (PA/AP);

Fone: (9X) XXXX-XXXX / Celular Corporativo: (9X)XXXX-XXXX.

Paragrafo unico. A Secretaria de Tecnologia da

Informacdo e Comunicacdo do TRT da 8% Regido disponibilizaréa
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ferramenta para qgque o0s usuarios gerem de forma automatica suas

assinaturas de e-mail.

Art. 9° Para assegurar a eficiéncia do sistema de
comunicacdo eletrdédnica, os usuarios deverdo acessa-lo no inicio do
expediente didrio, mantendo habilitado o aviso de recebimento

visual ou sonoro das mensagens.

Paradgrafo uUnico. As mensagens enviadas no sistema de
comunicacéao eletrdnica deverdo ter caréater estritamente

institucional.

Art. 10. A troca de mensagens entre usudrios do Tribunal
e partes interessadas sé6 deve ser realizada por meio do sistema de
comunicacdo corporativa, ndo sendo autorizada a utilizacdo de
solucdes de correio eletrdnico particulares, externos, para este

fim.

Art. 11. O Tribunal poderd, a qualquer tempo e sem aviso
prévio, monitorar os sistemas corporativos, os acessos a Internet,
o contetdo das mensagens transmitidas e os documentos armazenados

no ambiente tecnoldgico do érgdo, quando julgar necessario.

Art. 12. A Presidéncia do Tribunal é o 6rgdo responsavel
por autorizar a permissdo de envio de mensagens em nome das

unidades organizacionais.

§ 1° Os pedidos de autorizagdo para envio de mensagens
em nome de unidades organizacionais deverdo ser submetidos a

Secretaria de Tecnologia da Informacéo.

§ 2° No caso de envio de mensagem em nome de unidades
organizacionais, ¢é obrigatdéria a wutilizacdo da assinatura da

unidade.
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Art. 13. Mensagens contendo anexos sé6 deverdo ser
abertas quando o remetente for conhecido do usuadrio e o assunto

for necessario para o efetivo exercicio do trabalho.

Art. 14. No caso de recebimento de mensagem que,
supostamente, comprometa a seguranca da informagdo, o receptor
deverd comunicar o fato a SETIN, fazendo o encaminhamento da
mensagem para as devidas ©providéncias técnicas, através de

abertura de chamado na Central de Servicos.

CAPITULO IV
DAS PROIBICOES

Art. 15. Os usuadrios dos recursos de TI fornecidos pelo
Tribunal deverdo ter conduta compativel com a moralidade
administrativa durante o acesso aos sitios da Internet, a troca de

mensagens e O armazenamento de arquivos.

Art. 16. A inobservéncia dos procedimentos ordinarios de
seguranca 1indicados na Politica de Seguranca da Informacédo
importara a responsabilizacdo direta do usuario, sendo

expressamente proibidas, dentre outras, as seguintes atividades:

I - participar de qualquer acdo gque comprometa a

seguranca das informacdes do Tribunal;

IT - violar senhas de terceiros;

IIT - revelar ou compartilhar senhas com outros usuarios;
IV - utilizar a conta de usudrio de terceiros;

V - enviar a outros usudrios mensagens em massa (spam)

ndo solicitadas e de cunho ndo institucional;
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VI - acessar sitios cujo contetdo seja 1licito ou

incompativel com a ética e a moral administrativa;

VII - compartilhar ou divulgar para terceiros informac¢des

institucionais sem autorizacédo;

VIII - acessar sitios que provogquem sobrecarga no link de
Internet, que ndo sejam necessarios ao desempenho do trabalho e/ou

que comprometam a seguranca da informacdo do Tribunal;

IX - trocar mensagens, acessar ou armazenar conteudo de
cunho pornografico, racista, ilegal, preconceituoso ou
discriminatério de origem, raca, sexo, cor, idade e quaisquer
outras formas ofensivas a honra e a dignidade de pessoas ou ainda

que apresentem linguagem desrespeitosa;

X - veicular matérias politico partiddrias ou de assuntos

de natureza comercial;

XI - utilizar a conta corporativa do sistema de
comunicacdo eletrdénica para cadastro em sitios de comércio

eletrbnico, redes sociais e outros de cunho ndo institucional;

XII - acessar servicos de chat ou “bate papo” que ndao

tenham sido formalmente autorizados pela SETIN;

XIII - realizar download e instalar programas néo

homologados ou licenciados;

XIV - utilizar servigcos de web proxy ou qualquer site ou
ferramenta que permitam conexdes a sites e servigos néo
homologados, que escondam a identidade do usuario na Internet ou

que burlem os controles implementados de acesso a Internet.
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Art. 17. O acesso, pela rede corporativa do Tribunal, a
sitios de streaming de midia, como radios on-line, e as Redes
Sociais, tais como: Facebook, Twitter, Instagram, serd permitido a

partir das 13h.

Pardgrafo tUnico - A restricdo definida no caput deste
artigo ndo se aplica ao Youtube ou aos acessos dos usuarios
lotados na Assessoria de Comunicacdo do Tribunal, ao Presidente,

ao Vice-Presidente, ao Corregedor e ao Diretor da Escola Judicial.

Art. 18. As solicitacdes de liberacdo de sitios, né&o
previstas nesta resolugdo, deverdo ser encaminhadas pelo usuario a
SETIN, através de abertura de chamado na Central de Servicos,
anexando Jjustificativa e autorizacdo da chefia, possibilitando a

anadlise e deliberacdo da presidéncia do Tribunal.

CAPITULO V

DO USO DA REDE LOCAL

Art. 19. A Secretaria de Tecnologia da Informacdo deveré
disponibilizar e manter A&reas para armazenamento de arquivos das
unidades organizacionais e arquivos pessoais de usuarios,
ressalvada a observédncia irrestrita a moralidade administrativa e

a politica de seguranca da informacdo deste 6érgéo.

Art. 20. Os usuadrios sdo responsaveis por manter todos os
documentos institucionais produzidos na sua unidade na nuvem
corporativa ou no servidor de arquivos do tribunal e excluir de
sua estacdo de trabalho qualquer documento que possua dados

institucionais e/ou pessoais de terceiros.

Art. 21. A SETIN manterad coépias de seguranca do conteudo
dos diretdrios em rede por um periodo a ser definido na Politica

de Backup do Tribunal Regional do Trabalho da 8?2 Regido.
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Art. 22. O usuario deve, periodicamente, eliminar
arquivos desnecessarios e evitar a manutencdo de mais de uma cépia
do mesmo arquivo na rede corporativa.

Art. 23. O TRT da 8% Regido poderd excluir da nuvem

corporativa ou do servidor de arquivos conteudo que n&o esteja em
conformidade com as normas de seguranca da informacdo do Tribunal.

CAPITULO VI

DO USO DA REDE SEM FIO

Art. 24. O uso da rede sem fio (wireless) obedecerd as

seguintes diretrizes:

I - o Tribunal deverd disponibilizar uma rede wireless
corporativa, para acesso a Internet, utilizada apenas por usuarios
internos que possuam conta de acesso a rede local, conforme as

diretrizes da Politica de Controle de Acesso do Tribunal;

IT - o Tribunal deverd disponibilizar uma rede wireless
para o publico externo, disponibilizada, apenas, durante a
ocorréncia de eventos que ndo terd comunicacdo direta com a rede

interna do Tribunal, possuindo regras de acesso especificas;

IIT - O Tribunal deveréd disponibilizar uma rede wireless
para os jurisdicionados que n&o terd comunicacdo direta com a rede
interna do Tribunal, com liberacdo a Internet de uma hora diaria
e, apds esse periodo, acesso restrito a sitios governamentais e

das OABs.

CAPITULO VII
DO USO DE NOTEBOOKS E DISPOSITIVOS MOVEIS
Art. 25. E expressamente proibido instalar, configurar e

conectar a rede corporativa do Tribunal, qualquer tipo de

equipamento ndo pertencente ao Tribunal como desktop, smart TVs,
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receptor de TV digital, roteadores, switches, access point e

modems, sem a devida autorizacdo da SETIN.

Art. 26. Os wusuarios que estiverem em teletrabalho séo
responsaveis por garantir a wutilizacdo de computadores, sejam
desktops ou notebooks, ©pessoais ou corporativos, com sistema

operacional atualizado e antivirus instalado e atualizado.

Art. 27. 0Os usudrios sdo responsaveis por manter sistema
operacional atualizado e antivirus instalado e atualizado em
NOTEBOOKS E smartphones que facam uso da rede sem fio corporativa

ou utilizados em comunicacdes de cunho institucional.

CAPITULO VIII
DO USO DE SOFTWARES E HARDWARES

Art. 28. Ndo é permitido ao usuario violar a estrutura
fisica dos equipamentos de propriedade do Tribunal, instalar ou
remover qualgquer componente de software ou hardware nas estacdes
de trabalho, bem como desabilitar ou alterar configuracdes de
servicos relacionados a seguranca da informacdo, como antivirus,
proxy e firewall, devendo essas tarefas, quando necesséarias, ser

executadas pela equipe técnica da SETIN.

Art. 29. O usuario deve zelar pela conservacdo, seguranca
e utilizacdo adequada dos equipamentos, evitando obstruir suas

entradas e saldas de ar.

Art. 30. O usuadrio deve bloquear o sistema operacional de
sua estacdo de trabalho quando se ausentar da frente do

equipamento, mesmo por curtos intervalos de tempo.

Art. 31. O wusuédrio deverd comunicar imediatamente a

Coordenadoria de Material e Logistica a perda, furto ou dano de
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equipamentos de TI do Tribunal, além de tomar as providéncias

administrativas cabiveis.

Art. 32. Fica proibida a instalacdo de qualguer programa
de computador, além daqueles wutilizados nos computadores de
propriedade do TRT da 82 Regido, sem a autorizacdo da Secretaria

de Tecnologia da Informacdo.

§ 1° A SETIN manterd publicacdo, no portal de governanca
de TIC, da 1lista de aplicacdes e softwares homologados para

utilizacdo no TRT da 8% Regido.

S 2° Solicitacdes de utilizacdo de softwares ou
aplicacdes que ndo constem na 1lista homologada deverdo ser
encaminhadas & SETIN para analise e deliberacdo, através da

Central de Servicos, devidamente fundamentadas.

§ 3° A utilizacdo de software ou aplicacdo j& homologada
pelo Tribunal serd priorizada, em detrimento de qualguer outra

solucdo similar solicitada.

Art. 33. A equipe da SETIN ndo prestard suporte técnico

em hardware ou software que ndo seja fornecido pelo Tribunal.

Pardgrafo uUnico. A restrigcdo a que se refere o caput
deste artigo serd flexibilizada no caso de teletrabalhadores, para
os quais a SETIN orientaré a instalacdo/configuracdo dos
aplicativos necessarios ao desempenho do trabalho, desde que
respeitado o padrdo tecnoldgico adotado nos computadores do

Tribunal.

Art. 34. N&o sera prestado suporte técnico em
equipamentos fornecidos pelo Tribunal, fora de suas dependéncias,

salvo em casos de eventos institucionais.
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CAPITULO IX
DISPOSICOES FINAIS

Art. 35. 0Os casos omissos serdo solucionados pelo Comité
de Governanca de TIC, no limite de sua competéncia, e pela

Presidéncia do Tribunal.
Art. 36. Fica revogada a Resolucdo TRT8 n°® 008/2018.

Art. 37. Esta resolucdo entra em vigor na data de sua

publicacéo.

Belém, 06 de junho de 2022.
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