TRIBUNAL REGIONAL DO TRABALHO DA 82 REGIAO

PORTARIA PRESI N° 266 DE 21 DE MARCO DE 2025

Estabelece a Politica de Controle de
Ativos de Tecnologia da Informagao
do Tribunal Regional do Trabalho da
82 Regiao.

A DESEMBARGADORA PRESIDENTE DO TRIBUNAL REGIONAL DO
TRABALHO DA 82 REGIAO, no uso de suas atribuigdes legais e regimentais, e

CONSIDERANDO a dependéncia crescente dos sistemas de informagdo nas
atividades judiciais e administrativas da Justica do Trabalho no Para e Amapa;

CONSIDERANDO a necessidade de garantir a segurangca das informacbes
armazenadas nos servidores do Tribunal Regional do Trabalho da 82 Regiéo;

CONSIDERANDO a necessidade de gerenciar os dados a fim de manter a
completude, a precisao, a disponibilidade e a protecédo das informacoes;

CONSIDERANDO que a perda de informacgdes eletrbnicas podem significar graves
dificuldades administrativas e de prestacao jurisdicional ocasionando a paralisagao
de atividades essenciais do Tribunal,

CONSIDERANDO a secdo 11 da norma ABNT-NBR 27.002/2013, que estabelece
diretrizes para definicdo de Controles de Acesso logico e fisico aos recursos
computacionais, com o intuito de proteger o negocio contra perda de dados;

CONSIDERANDO o que mais consta nos autos do PROAD n.° 467/2022,
RESOLVE:

Art. 1.° Regulamentar a politica de controle de ativos de Tecnologia da Informacgao,
no ambito do Tribunal Regional do Trabalho da 82 Regido (TRT8), com o objetivo de
estabelecer controles de seguranga, resguardando e gerenciando 0 acesso aos
ativos de Tecnologia da Informacgéo.

CAPITULO |
DAS DISPOSICOES GERAIS

Art. 2.° Esta Portaria aplica-se a toda Justica do Trabalho da 82 Regiao e faz parte
de um conjunto de normas que atendem a Politica de Seguranca da Informacao
deste Tribunal.

CAPITULO Il
DO INVENTARIO DE ATIVOS DE INFORMAGAO

Art. 3.° A Secretaria de Tecnologia da Informacgéo (SETIN) do TRT8 deve identificar,
inventariar e classificar os ativos de informacao.

Art. 4.° O escopo do inventario de ativos deve ser restrito aqueles para os quais se
pretende gerenciar riscos, nao se tratando de um inventario patrimonial que engloba
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a totalidade dos ativos de Tecnologia de Informacgao do Tribunal.

§ 1° Os ativos devem ser definidos por meio de critérios que atendam a
disponibilidade, integridade, confidencialidade e a autenticidade da informacao.

§ 2° O inventario deve cobrir os ativos de valor, cuja indisponibilizagdo, mesmo que
parcial, pode afetar significativamente o cumprimento da missdao da organizacéo,
incluindo ativos de rede, software, hardware, servicos, processos, instalagdes fisicas
e, inclusive, os recursos humanos.

Art. 5.° O inventario dos ativos deve incluir todas as informagdes necessarias que
permitam a recuperacao de um ativo de informagao apds um incidente de seguranca
da informagao grave ou um desastre, incluindo os seguintes atributos:

| - tipo;

Il - identificagao;

[l - responsavel pelo ativo;

IV - relevancia;

V - criticidade;

VI - descri¢ao clara e objetiva;
VIl - localizagéo;

VIl - levantamento das interfaces e das interdependéncias internas e externas do
ativo de informacéao;

IX — Informagdes sobre copias de seguranca.
CAPITULO Il
DA CLASSIFICACAO DOS ATIVOS DE INFORMACAO

Art. 6.° Os ativos de Tecnologia da Informacado devem ser classificados de acordo
com a informacdo armazenada, processada, manuseada ou protegida pelo ativo,
levando em consideragdo o seu valor, requisitos legais, sensibilidade, criticidade e
necessidade de compartilhamento, para evitar modificagdo ou divulgacdo nao
autorizada.

§ 1° A classificagcéo deve ficar a cargo do responsavel pelo ativo.

§ 2° Deve ser informada a relevancia de cada ativo, de acordo com o processo de
negocio que o ativo esta relacionado. O ativo deve ser enquadrado em uma das
seguintes relevancias:

| - muito baixa: quando o ativo pode afetar uma parte muito pequena e localizada da
organizacao e as perdas serdo minimas;

Il - baixa: quando o ativo pode afetar uma parte pequena e localizada da
organizacao e as perdas seréo baixas;

[l - média: quando o ativo pode afetar parte dos negdcios da organizagao e as
perdas serao consideraveis;
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IV - alta: quando o ativo pode afetar um ou mais negdcios da organizagao e as
perdas serdo graves;

V - muito alta: quando o ativo pode afetar toda a organizacdo e as perdas seréao
extremamente altas.

§ 3° O responsavel pelo ativo deve manter atualizada a classificagado de acordo com
as mudangas de relevancia do ativo ao longo do seu ciclo de vida.

Art. 7.° Os ativos devem sofrer restricdes de acesso para apoiar os requisitos de
protecdo para cada nivel de classificacao.

CAPITULO IV

DO TRATAMENTO DE ATIVOS DE INFORMAGAO E MIDIAS DE
ARMAZENAMENTO

Art. 8.° Os ativos de informacdo e as midias de armazenamento devem ser
guardados e manuseados em um ambiente protegido e de forma segura, de acordo
com as especificagdes do fabricante, seguindo os requisitos de confidencialidade e
integridade aplicaveis.

Art. 9.° Dados valiosos devem ser copiados em midias e guardados em cofres
separados fisicamente para reduzir riscos de perda ou dano que, por ventura,
ocorram nessas midias.

Art. 10. A SETIN deve garantir a identificagdo e a rotulagao dos ativos de informagao
e das midias com dados valiosos.

Art. 11. As midias e ativos de informacgao de propriedade do Tribunal devem ter as
suas saidas e retornos as dependéncias do TRT8 registradas e autorizadas
formalmente pela Dire¢ao da SETIN.

§ 1° A SETIN deve registrar a identidade e a atribuigdo de qualquer pessoa, fisica ou
juridica, que seja responsavel pela remoc¢ao e transporte do ativo ou midia.

§ 2° O meio de transporte deve ser confiavel. A embalagem deve ser suficiente para
proteger o conteudo contra qualquer dano fisico, levando em consideracéo fatores
ambientais que possam reduzir a possibilidade de restauracdo dos dados, como a
exposigao ao calor, umidade ou campos magnéticos.

§ 3° Midias contendo informagbes devem ser protegidas contra o acesso nao
autorizado, uso improprio ou corrupgao, durante o transporte.

§ 4° E recomendada a utilizacdo de técnicas de criptografia para proteger os dados
contidos na midia quando a integridade ou confidencialidade dos dados forem
consideradas importantes. Neste caso as seguintes premissas devem ser atendidas:

| - o processo de encriptacdo deve ser suficientemente robusto e cobrir o disco por
completo;

Il - as chaves criptograficas devem ser de um tamanho consideravel para resistir a
um ataque de forca buta;
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[l - as chaves criptograficas devem ser guardadas em meio seguro, nunca
armazenadas no mesmo disco.

§ 5° Quando a informagao confidencial ndo for criptografada na midia, deve ser
garantida a protecao fisica adicional desta midia.

Art. 12. No descarte de ativos e midias, que possuam informagdes institucionais,
devem ser observadas as politicas, as normas, os procedimentos internos, a
classificagdo que a informacado possui, bem como a temporalidade prevista na
legislacéo.

§ 1° Os equipamentos devem ser inspecionados para verificar se ha dados
armazenados nas midias antes do descarte ou reutilizagao.

§ 2° Quando nao for mais necessario, o conteudo de qualquer meio magnético
reutilizavel deve ser destruido, caso venha a ser retirado da organizagao. Midias
com dados valiosos devem passar por um dos dois processos:

| - destruicao fisica através de incineragao ou trituracao;

Il - remogao dos dados ou sobre gravacdo por meio de técnicas que tornem as
informagdes originais irrecuperaveis.

Art. 13. Equipamentos danificados contendo dados sensiveis devem ser avaliados
pela SETIN para determinar se € recomendado que os itens sejam destruidos
fisicamente em vez de serem enviados para conserto ou descartados.

CAPITULO V
DAS RESPONSABILIDADES
Art. 14. Sao atribuicdes do responsavel pelo ativo de informacéo:
| - descrever o ativo de informacéo;
Il - identificar e classificar adequadamente e periodicamente o ativo;
[l - ter responsabilidade sobre a manutencao, utilizagao e seguranga do ativo;
IV - identificar e sanar vulnerabilidades que podem afetar o ativo de informacao;

V - contribuir na identificacdo das exigéncias de segurangca da informagdo e
comunicacao do ativo de informacao;

VI - assegurar que os ativos sejam adequadamente protegidos;

VII - aplicar restrigdes ao acesso ao ativo, levando em conta a politica de controle de
acesso;

VIII - comunicar as exigéncias de seguranca da informagao e comunicagdes do ativo
de informacao a todos os custodiantes e usuarios;

IX - assegurar que as exigéncias de seguranga da informagdo e comunicagdes em
relacao ao ativo estejam sendo cumpridas por meio de monitoramento continuo;

X - assegurar o armazenamento dos ativos de informagdo de acordo com as
especificagdes dos fabricantes;
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Xl - assegurar um adequado tratamento quando o ativo é excluido ou destruido;

XII - garantir que as informagdes sobre procedimentos e conhecimentos adquiridos
em relacao ao ativo sejam documentadas e transferidas para a organizacéao.

Art. 15. O responsavel pelo ativo de informacéo pode delegar a um custodiante as
tarefas de rotina de operacdo do ativo, entretanto continuara respondendo pelos
incidentes relacionados ao ativo.

Art. 16. O gerente do processo de gerenciamento de ativos de microinformatica,
conforme estabelecido na Portaria PRESI 1147 de 2019, é responsavel pela
coordenacgao do inventario e mapeamento de ativos de informacéao.

Art. 17. O gestor de seguranga da informacao é responsavel pela analise quanto aos
resultados obtidos de controle dos niveis de segurangca da informacédo e
comunicagdes de cada ativo de informacéo e, consequentemente, pela proposi¢cao
de ajustes e de medidas preventivas e proativas perante o Comité de Seguranga da
Informacgao e Protegdo de Dados.

Art. 18. O Tribunal deve viabilizar recursos que proporcionem a protegcao dos ativos
de informacgao proporcionais ao seu grau de confidencialidade e de criticidade.

Art. 19. Compete a SETIN implementar as diretrizes estabelecidas e comunicar ao
Comité Gestor de Seguranca da Informagdo as ocorréncias de incidentes de
seguranca relacionados aos ativos de informacao.

Art. 20. O custodiante que tiver acesso aos ativos de informacao do Tribunal fica
sujeito as diretrizes, as normas e aos procedimentos para garantir a seguranga da
informacéo, tratados por esta Portaria.

CAPITULO VI
DAS DISPOSICOES FINAIS

Art. 21. Os casos de acessos indevidos serao tratados pelo Comité Gestor de
Seguranga da Informacéo do TRTS.

Art. 22. Fica revogada a Portaria PRESI n.° 757/2016.

Art. 23. Esta Portaria entra em vigor na data de sua publicagdo no Diario Eletrénico
da Justica do Trabalho.

SULAMIR PALMEIRA MONASSA DE ALMEIDA
Desembargadora Presidente
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